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1. INTRODUCCION

1.1 Origen del estudio

La realizacién de este estudio tiene su origen en el Plan General de Auditoria
2015.

1.2 Objetivo

El objetivo de la auditoria consisti6 en evaluar en qué medida la Jerarquia y
Titulares Subordinados han establecido criterios adecuados para la implementacion
de las Normas Técnicas de Tecnologias de Informacion y operacion del SIM21.

1.3 Naturaleza, Oportunidad y alcance.

La presente auditoria es de caracter especial, sin embargo, la misma podra de
acuerdo a las necesidades de que la Auditoria Interna considere pertinentes,
valorar areas de indole financiera u otras que sean de interés al estudio.

La auditoria de Tecnologias de Informacion posee oportunidad por cuanto la misma
se encuentra contemplada dentro del Plan Anual de Trabajo de la Auditoria Interna
para el periodo 2015, lo anterior en congruencia con el programa de auditorias a
realizar segun el Plan Estratégico de la Auditoria Interna 2012-2016.

El alcance de la auditoria inicialmente comprendié el periodo que va del el 01 de
enero al 31 de diciembre de 2015, mismo que se extendié a junio de 2016, dados
los procesos de implementacién de las Normas de Tecnologias de informacion.

1.4Valor agregado

Con este estudio la auditoria pretende fortalecer el sistema de control interno
institucional, al identificar oportunidades de mejora sobre la gestion institucional en
relacion con la implementacién de las Normas Técnicas para la Gestion y Control de
las Tecnologias de la Informacién y en la operacion del SIIM21.

1.5 Responsabilidad de la Administracion y de la Auditoria.

La veracidad y exactitud de la informacién en la que se baso esta Auditoria para
llegar a los resultados obtenidos en el presente informe, es responsabilidad de la
Administracion Activa.
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La responsabilidad de esta Auditoria consiste en emitir una opinioén en relacion con
la implementacion de las Normas técnicas para la Gestion y el Control de las
Tecnologias de Informacion (N-2-2007-CO-DFOE) asi como sobre la razonabilidad
en la utilizacion del SIM21.

1.6 Regulaciones la Ley General de Control Interno

Articulo 36.—Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera: a) El titular subordinado, en un
plazo improrrogable de diez dias habiles contados a partir de la fecha de recibido el
informe, ordenard la implantacion de las recomendaciones. Si discrepa de ellas, en
el transcurso de dicho plazo elevara el informe de auditoria al jerarca, con copia a
la auditoria interna, expondra por escrito las razones por las cuales objeta las
recomendaciones del informe y propondra soluciones alternas para los hallazgos
detectados. b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de
veinte dias habiles contados a partir de la fecha de recibo de la documentacion
remitida por el titular subordinado; ademas, deberd ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas por el
titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podra
apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y
que sean distintas de las propuestas por la auditoria interna, estaran sujetas, en lo
conducente, a lo dispuesto en los articulos siguientes. c¢) El acto en firme sera dado
a conocer a la auditoria interna y al titular subordinado correspondiente, para el
tramite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté
dirigido al jerarca, este debera ordenar al titular subordinado que corresponda, en
un plazo improrrogable de treinta dias habiles contados a partir de la fecha de
recibido el informe, la implantacion de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado debera ordenar las soluciones alternas
que motivadamente disponga; todo ello tendr4 que comunicarlo debidamente a la
auditoria.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la
Republica. Firme la resolucién del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendra un plazo de quince dias habiles,
contados a partir de su comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe
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remitirse a la Contraloria General de la Republica, dentro de los ocho dias habiles
siguientes, salvo que el jerarca se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en dltima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias
habiles, una vez completado el expediente que se formara al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por el érgano contralor, dara lugar a
la aplicacién de las sanciones previstas en el capitulo V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los
titulares subordinados incurrirAn en responsabilidad administrativa y civil, cuando
corresponda, si incumplen injustificadamente los deberes asignados en esta Ley,
sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva
relacion de servicios.

[...]

Igualmente, cabra responsabilidad administrativa contra los funcionarios publicos
que injustificadamente incumplan los deberes y las funciones que en materia de
control interno les asigne el jerarca o el titular subordinado, incluso las acciones
para instaurar las recomendaciones emitidas por la auditoria interna, sin perjuicio
de las responsabilidades que les puedan ser imputadas civil y penalmente.”

1.7 Limitaciones

En el desarrollo del estudio no se presentaron limitaciones
1.8 Generalidades

La administracion de la informacion y de las tecnologias de informacion para las
organizaciones publicas o privadas, resulta un tema estratégico, pues constituye un
elemento critico para el éxito y la supervivencia de esas organizaciones, maxime si
se consideran, entre otros, factores como la creciente dependencia de la
informacion y de los sistemas de informacion que la proporcionan, la vulnerabilidad
y las amenazas inherentes al desarrollo tecnolégico, el elevado costo de las
inversiones en tecnologia de informacion y la potencialidad de las tecnologias para
cambiar radicalmente las organizaciones y sSus procesos internos, crear
oportunidades y reducir costos.

En ese sentido, el éxito de las organizaciones esta directamente relacionado con la
capacidad que tengan para reconocer los beneficios potenciales que la tecnologia
de la informacién proporciona, asi como comprender y administrar los riesgos
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asociados con su implementacion. En otras palabras, las tecnologias de
informacion se han constituido en herramientas indispensables para materializar
uno de los conceptos mas vitales y necesarios para cualquier organizacion, como
lo son los sistemas de informacion, los cuales deben contener informacion
relevante y de calidad que sirvan de base a la Administracion para la toma de
decisiones y la rendicién de cuentas.

Nuestra municipal no se escapa de esta realidad y los desembolsos por este
concepto representan sumas importantes, inversiones que deben gestionarse
dentro de un marco de control que procure el logro de los objetivos que se pretende
con ellas y los cuales deben estar debidamente alineados con la estrategia de la
organizacion

Para los efectos del presente estudio se aplicaron encuestas, técnicas estadisticas
y software para el analisis de datos con ayuda del computador. Ademas, se aplico
una encuesta al encargado de la unidad de tecnologias de informacién y se
aplicaron una serie de cuestionarios y entrevistas a funcionares usuarios de los
sistemas de informacién a efectos de obtener sus apreciaciones en relacion con la
implementacion de las Normas técnicas para la Gestion y el Control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE), las acciones emprendidas por
la institucion en tal sentido y el criterio del usuario en torno a la operatividad del
SIM21.

1.9 Comunicacioén de los resultados

El borrador del presente informe se entregdé en version digital, a la sefora
Alcaldesa Municipal MBA Margot Montero Jiménez,, con copia al sefior Eladio
Mena Calderdn con el oficio Al-166-2016 fechado el 17 de agosto de 2016, con el
cual se les concedio plazo hasta el 24 de agosto para que nos manifestaran
cualquier inconformidad, situacion que no sucedio.

La comunicacion final de los resultados, conclusiones y recomendaciones producto
de la auditoria a que alude el presente informe, se efectud el dia 29 de agosto de
los corrientes en las oficinas de la Auditoria Interna, con la presencia de las
siguientes personas:

Lida. Margot Montero Jiménez, Alcaldesa Municipal.

Ing. Eladio Mena Calderén, Encargado de Tecnologias de Informacion.
Ing. David Flores Moya, Consultor Externo.

Lic. Michael Tencio Mora, Asistente de Auditoria.

Lic. Omar Villalobos Hernandez, Auditor Interno.

VVVYY
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La discusién del informe se dio en un contexto de total cordialidad y no se
presentaron diferencias de criterio de mayor consideracioén salvo en los siguientes
aspectos.

» Se establece cierto grado de desacuerdo en relacion con la recomendacién 4.3
sobre todo en el sentido de si la competencia es del area de Tecnologias de
Informacién o de la Comision de TI, por lo cual se concuerda en que sea la
administracion quien determine la orientacion de la misma, para lo cual dentro de
los plazos que confiere el articulo 37 de la Ley General de Control Interno una
vez emitido el informe en donde de existir las diferencias la administracion
propondr& una solucién alternativa.

» Se hace la observacién en el sentido de que los andlisis tendientes a determinar
y documentar las deficiencias y limitaciones a las que hacia referencia la
recomendacion 4.4 del borrador del informe ya habian sido tomadas, la auditoria
acepta la observacion, con lo cual se eliminan las recomendaciones 4.4 y 4.5 del
borrador del informe y se corre la numeracion en el informe final.

» La administracion propone que como medida alternativa a corto plazo en tanto
se desarrollan los procesos de reorganizacion institucional que generaran el
Manual de Organizacion y Funciones de la institucion, se cree una boleta de
respaldo desarrollada por cada dependencia en la cual se consignara cualquier
pretension de modificacion a los datos de un contribuyente, misma que de previo
a su aplicacion, debera contar con el visto bueno de la jefatura de la respectiva
dependencia.

En funcion de lo anterior se incluyo la actual recomendacion 4.5.

» Pensando en el proyectado cambio de sistema se modifica el plazo de la anterior
recomendacion 4.7, ahora 4.6 de 90 a 180 dias.

» En razon de que el sefior Eladio Mena Calderén explica la participacion del IFAM
en la creacién de una aplicacion que en forma automatica podria corregir las
debilidades existentes para posibilitar la carga de bienes inmuebles en forma
automatica, se modifica la recomendacion 4.9.

» Sustituir en la recomendacion 4.10 a la Unidad de Tecnologias de informacion,
por Comision de tecnologias de Informacion.

» En la recomendacion 4.11 la administraciébn sugiere que en la politica de
asignacion, control y uso de las claves de acceso deberia considerarse inclusive
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la rehabilitacién de las claves en ausencias mayores de 3 dias, por lo cual se
corrigen en ese sentido.

» En lo referente a los puntos 2.8 y 3.9, don Eladio Mena Calderén manifiesta que
si se cuenta con expedientes, por lo cual se corrigen en ese sentido.
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2. RESULTADOS

2.1 Insuficiencia de las acciones emprendidas por la Municipalidad de Orotina
para una Implementacién exitosa de las Normas Técnicas para la Gestion y
Control de las Tecnologias de la Informacion

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacion emitidas por la Contraloria General de la Republica, fueron publicadas
en el Diario Oficial La Gaceta N°119 del 21 de junio de 2007 e indican en el articulo
3 la obligatoriedad de su implementaciéon por parte de todos los oOrganos e
instituciones sujetas de fiscalizacion.

Establecen estas normas en el articulo 6 que las administraciones contaran con
dos afios a partir de su entrada en vigencia para cumplir con lo regulado en esta
normativa, lapso en el cual, dentro de los primeros seis meses deberian planificar
las actividades necesarias para lograr una implementacién efectiva y controlada de
lo establecido en dicha normativa, con lo que se establece que dicho plazo fenecié
el 20 de junio de 2009.

Para el caso de la Municipalidad de Orotina con el objeto de implementar dicha
normativa se acudio a la modalidad de contratacion externa, producto de lo cual se
genero las siguientes actuaciones:

a) Procedimiento de contratacién 2013CD-000092-01

Este procedimiento fue adjudicado el 24 de octubre de 2013 por un monto de ¢
5.300.000.00 (cinco millones trescientos mil colones exactos) al MBA. Mario Alberto
Jiménez Molina, contratacion de la cual se generé como resultado lo siguiente:

1. El 20 de diciembre del afio 2013 el sefior Jiménez Molina entregé un diagnéstico de
cumplimiento de la normativa de Tecnologias de informacion en el cual en sintesis
considerd que en la Municipalidad de Orotina no se habia implementado ninguna de las
32 Normas de Tl y por consiguiente recomendé la implementacién de las mismas.

2. El 14 de marzo de 2014 el adjudicatario de la contratacién remitié a la Municipalidad el
plan de accién que fue elaborado para el cumplimiento de las Normas Técnicas para la
Gestibn de Tecnologias de Informacion en el cual se establecié las actividades,
descripcién de la actividad, horas asignadas a cada actividad, los recursos necesarios y
los responsables de dar cumplimiento a las actividades necesarias a desarrollar para
poner en operacion cada una de las normas.
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3. El 11 de junio de 2014 fue entregado a la municipalidad por parte del consultor el
plan estratégico, el cual fue trasladado para aprobacion por parte del encargado
de Tecnologias de Informacion a la sefiora Alcaldesa Municipal con el oficio MO-
TI-046-2014 de fecha 11 de setiembre de 2014, quien lo aprob6 con la
Resolucién Administrativa MO-A-069-14-2011-2016.

b) Procedimiento de contratacién 2015CD-000068-01

El 01 de setiembre de 2015 se adjudica el proceso de contratacion 2015CD-
000068-01 orientado a la “Contratacion de empresa consultora para brindar
asesoria, apoyo y acompafiamiento en el desarrollo de los trabajos contenidos
en el plan de accion para el cumplimiento de las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacion de la Municipalidad de
Orotina para el afio 2015”, proceso del que resultd adjudicataria la sefiora Silvia
Chinchilla Sédenz por un monto de ¢3.000.000.00 (tres millones de colones
exactos) y un plazo de ejecucién de 10 meses una vez emitida la orden de
compra, emision que se hizo efectiva el 04 de setiembre de 2015, con lo cual se
establece que el contrato deberia estar finiquitado a mas tardar el 30 de junio de
2016, dado lo indicado en el articulo el 107 del Codigo Municipal.

Para el cumplimiento de esta contratacion en la minuta de la reunion N° 10
celebrada por el grupo de trabajo para la implementacién de las Normas de Tl el
07 de octubre de 2015, en el punto 5 “Se aprueba el nuevo Plan de
implementacion y Cronograma”, en el cual se definen una serie de actividades a
realizar con los correspondientes responsables y una fecha estimada de
cumplimiento que en forma resumida contemplaba las siguientes acciones:

Actividad Responsable Fecha de entrega

convenida
1 Sesion inicial de trabajo TI 19-02-2014
2 Propuesta Plan de Trabajo Consultora Sin fecha
3 Analisis propuesta plan de Trabajo Consultora 24-09-2014
4 Revision vigencia Plan Estratégico T1 TI 16-10-2015
5 Necesidad Recursos Humanos T1 RRHH 29-01-2016
6 Levantamiento Lineamiento Planificacion Planificacion 29-01-2016
7 Revision Vigencia Plan Direccién Tecnolégica T1T TI 30-10-2015
Alcaldia
8 Capacitacion en seguridad y uso recursos tecnolégicos TI 29-04-2016
RRHH
9 Sistema de Control Interno Planificacion 04-03-2016
10 Gestion de Riesgo Institucional Planificacion 06-05-2016
1 Administracién de Proyectos Planificacion 03-06-2016
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12 Adquisicién de Bienes y Servicios Proveeduria 11-03-2016
Oficina Alcaldia

13 Gestion de la Seguridad de la Informacion u 29-04-2016
Presupuesto

Planificacién
14 Administraciéon de Activos Proveeduria 29-06-2016
15 Gestion Infraestructura TT TI 29-06-2016
16 Auditoria al nivel de TI Auditoria Interna 29-06-2016

No obstante, en el acta de la reunion N° 14, celebrada por el Equipo de trabajo
de Tl el dia 04 de mayo de 2016 en los puntos 2 y 3 se acordaron una serie de
acciones a ejecutar para dar cumplimiento al contrato, en los siguientes
términos:

(...)
“Punto 2: Seguimiento al cronograma de implementacion de las Normas
Técnicas de T.I.

En la minuta anterior nUmero 13 se habia establecido que luego de una
revision exhaustiva de los avances la conclusion del grupo de trabajo fue
la de que se debia cambiar la metodologia para aprovechar las horas de
la consultaria pidiéndole a la consultora realizar propuestas para algunos
de los entregables del Plan de Trabajo usando las horas de la consultoria
restantes ya que la contratacion asi lo permitia.

Punto 3: Presentacion de una nueva propuesta de implementacion de la
Consultora:

Se presenta una propuesta de parte de la consultora sobre las
implementaciones que ella puede realizar a manera de cierre de la
contratacion 2015 en donde se presenta la metodologia de trabajo a
seguir y los entregables a manera de propuesta igualmente de los
productos para que la comision los reciba ya elaborados (usando las
horas de la consultoria restantes) los analice y los valide.

La comisién en entero los analizé y aceptd la propuesta pues se ve muy
conveniente y nos permite un gran de avance significativo...”(...)

De lo anterior se establece que al 04 de mayo de 2016 no se habia dado
cumplimiento al plan de implementacion y cronograma de trabajo acordado el
07 de octubre de 2015 para el cumplimiento de las Normas Técnicas para la
Gestidon y el Control de las Tecnologias de Informacion de la Municipalidad de
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Orotina, en el cual se establecieron una serie de acciones a desarrollar por parte
de algunos funcionarios municipales, no obstante pasados mas de 8 meses de la
firma del contrato, a escasos 2 de concluir el contrato y vencidos los plazos en
gue los funcionarios debieron haber entregado los productos que les fueron
encargados, manifiestan la necesidad de cambiar la metodologia de trabajo de
tal manera que sea la consultora la que presente las propuestas de los
requerimientos entregables.

Lo anterior género que a esa misma fecha, en forma particular, cada una de las
normas técnicas de tecnologias de informacion, segin se puede extraer del
oficio MO-TI-001-2016 firmado por el sefior Eladio Mena Calder6n y fechado el

11 de enero de 2016, presentaran la siguiente situacion:

Norma Evaluada

Situacion determinada

Estado

1.1.

Marco Estratégico de TI: El jerarca debe
traducir sus aspiraciones en materia de Tl en
précticas cotidianas de la organizacion,
mediante  un  proceso  continuo  de
promulgacion y divulgacion de un marco
estratégico  constituido  por  politicas
organizacionales que el personal comprenda
y con las que esté comprometido.

La Municipalidad de Orotina posee un
Plan Estratégico de Tecnologias de
Informacién y Comunicaciones el cual
fue desarrollado y remitido a la Alcaldia
Municipal con fecha 11 de junio de 2014,
como parte de la Il Etapa de la
contratacion 2013CD-000092-01
adjudicada al MBA. Mario Alberto
Jiménez Molina.

v

1.2.

Gestion de la Calidad: La organizacién
debe generar los productos y servicios de TI
de conformidad con los requerimientos de
sus usuarios con base en un enfoque de
eficiencia y mejoramiento continuo.

La Municipalidad de Orotina no cuenta
con una Politica de Gestion de la
Calidad, no obstante ésta se contempla
en el Cronograma de Implementacion de
Plan de Accion de la Normativa Técnica
en adelante CIPANT, en el punto 15y su
desarrollo esta bajo la responsabilidad de
la Unidad de TI, con fecha limite para su
implementacion el 29 de abril de 2016.
No implementado a esa fecha.

1.3.

Gestion de Riesgos: La organizacion debe
responder adecuadamente a las amenazas
gue puedan afectar la gestion de las TI,
mediante una gestion continua de riesgos
que esté integrada al sistema especifico de
valoracion del riesgo institucional vy
considere el marco normativo que le resulte
aplicable.

La Municipalidad de Orotina no cuenta
con una Politica para la Gestién de
Riesgos pese a estar calendarizado en el
CIPANT, especificamente en el punto 10
y su desarrollo fue encomendado a
Alcaldia Municipal y el Area de
Planificacién, con fecha limite de
implementacion el 06 de mayo de 2016.
Incumplido

1.4.

Gestion de la Seguridad de la
Informaciéon: La organizaciébn  debe
garantizar, de manera razonable, Ila
confidencialidad, integridad y disponibilidad

La Municipalidad de Orotina no cuenta
con una Politica para la Gestion de la
Seguridad de la Informacién pese a estar
calendarizado en el CIPANT en el punto
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de la informacién, lo que implica protegerla
contra uso, divulgacién o modificacion no
autorizados, dafio o pérdida u otros factores
disfuncionales.

13 y su desarrollo fue consignado a la
Alcaldia, Planificacion, Presupuesto y T,
con fecha limite de implementacion el 29
de abril de 2016. Incumplido.

1.4.1. Implementacion de un Marco de
Seguridad de la Informacion: La
organizacion debe implementar un
marco de seguridad de la informacién,
para lo cual debe:

a. Establecer un marco metodoldgico que
incluya la clasificacién de los recursos de TI,
segun su criticidad, la identificacién y
evaluacion de riesgos, la elaboracion e
implementacion de un plan para el
establecimiento de medidas de seguridad, la
evaluacion periodica del impacto de esas
medidas y la ejecucion de procesos de
concienciacion y capacitacion del personal.

b. Mantener una vigilancia constante sobre todo
el marco de seguridad y definir y ejecutar
periddicamente acciones para su actualizacion.
c. Documentar y mantener actualizadas las
responsabilidades tanto del personal de la
organizacion como de terceros relacionados.

El Ing. Eladio Mena Calderén en su
condicion de Encargado de TI indica que
la Municipalidad de Orotina no cuenta
con un Marco de Seguridad de la
Informacion segin lo dispuesto en los
incisos a), b) y c¢) del punto 1.4.1. del
cuerpo de normas de TI, pese a ello el
desarrollo de ésta actividad se contemplé
en el punto 13 del CIPANT vy es
responsabilidad de la  Alcaldia,
Planificacién, Presupuesto y TI, con
fecha limite de implementacion el 29 de
abril de 2016. Incumplido.

1.4.2. Compromiso del Personal con la
Seguridad de la Informacién: El
personal de la organizacion debe
conocer y estar comprometido con las
regulaciones  sobre  seguridad y
confidencialidad, con el fin de reducir
los riesgos de error humano, robo,
fraude o uso inadecuado de los recursos
de TI.

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre
sus responsabilidades en materia de seguridad,
confidencialidad y riesgos asociados con el uso
de las TI.

b. Implementar mecanismos para vigilar el
debido cumplimiento de dichas
responsabilidades.

c. Establecer, cuando corresponda, acuerdos de
confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la
documentacion y rescision de contratos.

La Municipalidad de Orotina no cuenta
con una Metodologia de Compromiso del
Personal con la Seguridad de la
Informacion segin lo dispuesto en los
incisos a), b) y c¢) del punto 1.4.2. del
cuerpo de normas de TI, pese a ello el
desarrollo de ésta actividad se contempl6
en el punto 8 del CIPANT, bajo la
coordinacién de la Alcaldia, Tl y RRHH,
con fecha limite de implementacién el 29
de abril de 2016. Incumplido.
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7. | 143

Seguridad Ambiental y Fisica: La
organizacion debe proteger los recursos
de TI estableciendo un ambiente fisico
seguro y controlado, con medidas de
proteccion suficientemente
fundamentadas en politicas vigentes y
analisis de riesgos.

Como parte de esa proteccion debe
considerar:

a. Los controles de acceso a las
instalaciones:  seguridad  perimetral,
mecanismos de control de acceso a
recintos o areas de trabajo, proteccion
de oficinas, separacién adecuada de
areas.

b. La ubicacion fisica segura de los
recursos de TI.

c. El ingreso y salida de equipos de la
organizacion.

d. El debido control de los servicios de
mantenimiento.

e. Los controles para el desecho y
reutilizacion de recursos de TI.

f. La continuidad, seguridad y control
del suministro de energia eléctrica, del
cableado de datos y de las
comunicaciones inaldmbricas.
g. El acceso de terceros.

h. Los riesgos asociados
ambiente.

con el

La Municipalidad de Orotina no cuenta
con Politicas de Seguridad Ambiental
Fisica segun lo dispuesto en los incisos
a), b), ¢), d), e), f), g) y h) del punto
1.4.3. del cuerpo de normas de TI, pese a
ello el desarrollo de ésta actividad fue
contemplada en el punto 13 del CIPANT,
bajo la coordinacion de la Alcaldia,
Planificacién, Presupuesto y TI, con
fecha limite de implementacion el 29 de
abril de 2016. Incumplido.

X

8. | 144

Seguridad de las
comunicaciones:

operaciones 'y

La organizacion debe implementar las
medidas de seguridad relacionadas con
la operacion de los recursos de Tl vy las
comunicaciones, minimizar su riesgo de
fallas y proteger la integridad del
software y de la informacion.

Para ello debe:

a. Implementar los mecanismos de
control que permitan asegurar la no
negacion, la autenticidad, Ila
integridad y la confidencialidad de
las transacciones y de Ila
transferencia o intercambio de
informacion.

La Municipalidad de Orotina no cuenta
con politicas de Seguridad de las
operaciones y comunicaciones segln lo
dispuesto en los incisos a), b) y c) del
punto 1.4.4. del cuerpo de normas de TI,
pese a ello ésta actividad fue
contemplada para su desarrollo en el
punto 13 del CIPANT, bajo Ila
coordinacion de la Alcaldia,
Planificacién, Presupuesto y TI, con
fecha limite de implementacion el 29 de
abril de 2016. Incumplido.
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b. Establecer procedimientos para
proteger la informacion almacenada
en cualquier tipo de medio fijo o
removible (papel, cintas, discos,
otros medios), incluso los relativos
al manejo y desecho de esos
medios.

c. Establecer medidas preventivas,
detectivas y  correctivas con
respecto a software “malicioso” o
virus.

1.4.5. Control de Acceso: La organizacion
debe proteger la informacién de accesos

no autorizados.
Para dicho propésito debe:

a. Establecer un conjunto de politicas, reglas y
procedimientos relacionados con el acceso a la
informacidn, al software de base y de aplicacion,
a las bases de datos y a las terminales y otros
recursos de comunicacion.

b. Clasificar los recursos de TI en forma
explicita, formal y uniforme de acuerdo con
términos de sensibilidad.

c. Definir la propiedad, custodia vy
responsabilidad sobre los recursos de TI.

d. Establecer procedimientos para la definicién
de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacion para el acceso a la
informacién, tanto para usuarios como para
recursos de TI.

e. Asignar los derechos de acceso a los usuarios
de los recursos de TI, de conformidad con las
politicas de la organizacion bajo el principio de
necesidad de saber o menor privilegio. Los
propietarios de la informacion son responsables
de definir quiénes tienen acceso a la informacién
y con qué limitaciones o restricciones.

f. Implementar el uso y control de medios de
autenticacion  (identificacion de  usuario,
contrasefias 'y otros medios) que permitan
identificar y responsabilizar a quienes utilizan
los recursos de TI. Ello debe acompafiarse de un
procedimiento que contemple la requisicion,
aprobacion, establecimiento, suspensién vy
desactivacion de tales medios de autenticacion,

La Municipalidad de Orotina no cuenta
con las Politicas de Control de Acceso
segun lo dispuesto en los incisos a), b),
), d), e), ), i), j) y k) del punto 1.4.5. del
cuerpo de normas de TI, la actividad fue
contemplada en el punto 13 del CIPANT,
bajo la coordinacion de la Alcaldia,
Planificacién, Presupuesto y TI, con
fecha limite de implementacion el 29 de
abril de 2016. Incumplido.
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asi como para su revision y actualizacion
periddica y atencion de usos irregulares.

i. Establecer controles de acceso a la informacion
impresa, visible en pantallas o almacenada en
medios fisicos y proteger adecuadamente dichos
medios.

j. Establecer los mecanismos necesarios (pistas
de auditoria) que permitan un adecuado y
periddico seguimiento al acceso a las TI.

k. Manejar de manera restringida y controlada la
informacidn sobre la seguridad de las TI.

La organizacion debe mantener una
continuidad razonable de sus procesos y
su interrupcion no debe afectar
significativamente a sus usuarios.

Como parte de ese esfuerzo debe
documentar y poner en préctica, en
forma efectiva y oportuna, las acciones
preventivas y correctivas necesarias con
base en los planes de mediano y largo
plazo de la organizacion, la evaluacion e

10. | 1.4.6. Seguridad de la Implementaciéon y | La Municipalidad de Orotina no cuenta
Mantenimiento del Software e | con Politicas de Seguridad para la
Infraestructura  Tecnolégica: La | Implementacion y Mantenimiento del
organizacion  debe  mantener la | Software e Infraestructura Tecnoldgica
integridad de los procesos de | segln lo dispuesto en los incisos a), b), ¢)
implementacion y mantenimiento de | y d) del punto 1.4.6. del cuerpo de
software e infraestructura tecnologica y | normas de TI, la actividad fue
evitar el acceso no autorizado, dafio o | contemplada en el punto 15 del CIPANT,
pérdida de informacion. siendo la Unidad de TI la responsable por

la implementacion de la misma, con
Para ello debe: fecha limite el 29 de junio de 2016.
a. Definir previamente los | Incumplido
requerimientos de seguridad que deben
ser considerados en la implementacion y
mantenimiento  de  software e
infraestructura.
b. Contar con  procedimientos
claramente definidos para el
mantenimiento y puesta en produccion
del software e infraestructura.
¢. Mantener un acceso restringido y los
controles necesarios sobre los ambientes
de desarrollo, mantenimiento vy
produccién.
d. Controlar el acceso a los programas
fuente y a los datos de prueba.
11. | 1.4.7. Continuidad de los Servicios de TIl: | La Municipalidad de Orotina no cuenta

con Politicas para la Continuidad de los
Servicios de TI, pese a ello la actividad
se encuentra contemplada en el punto 13
del CIPANT, siendo responsables por su
implementacion la Alcaldia,
Planificacion, Presupuesto y TI, con
fecha limite el 29 de abril de 2016.
Incumplido.
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impacto de los riesgos y la clasificacion
de sus recursos de TI segun su
criticidad.
12. | 1.5. Gestibn de Proyectos: La organizacion | La Municipalidad de Orotina no cuenta X
debe administrar sus proyectos de Tl de | con Politicas de Gestién de Proyectos,
manera que logre sus objetivos, satisfaga los | esta activi9dad se considerd en el punto
requerimientos y cumpla con los términos de | 11 del CIPANT, bajo la responsabilidad
calidad, tiempo y presupuesto Optimos | de implementacion de la Unidad de
preestablecidos. Planificacién, con fecha limite el 27 de
mayo de 2016. Incumplido
13. | 1.6. Decisiones sobre Asuntos Estratégicos de | La Municipalidad de Orotina cuenta con X
TI: el Plan Estratégico de Tecnologias de
Informacion y Comunicaciones (PETIC)
El jerarca debe apoyar sus decisiones sobre | para el periodo 2015-2018, aprobado y
asuntos estratégicos de Tl en la asesoria de | comunicado mediante la Resolucién
una representacion razonable de la | Administrativa nimero MO-A-069-14-
organizacion que coadyuve a mantener la | 2011-2016 del 23 de diciembre de 2014,
concordancia con la estrategia institucional, | lo anterior como producto de Ila
a establecer las prioridades de los proyectos | contratacion 2013CD-000092-01.
de TI, a lograr un equilibrio en la asignacién
de recursos y a la adecuada atencién de los
requerimientos de todas las unidades de la
organizacion.
14. | 1.7. Cumplimiento de Obligaciones | No se evidenci la realizacion de X
Relacionadas con la Gestion de TI: evaluaciones que validen el
Cumplimiento de Obligaciones
La organizacidn debe identificar y velar por | Relacionadas con la Gestion de TI, sean
el cumplimiento del marco juridico que tiene | éstas por parte de la Administracion de la
incidencia sobre la gestion de TI con el | Municipalidad de Orotina o bien parte de
propdsito de evitar posibles conflictos | la Auditoria Interna, pese a ello el
legales que pudieran ocasionar eventuales | desarrollo de ésta actividad se contempl6
perjuicios econémicos y de otra naturaleza. en el punto 16 del CIPANT,. Cabe
destacar que la Auditoria Interna no
fue informada oportunamente de esta
situacion.
15. | 2.1. Planificacion de las Tecnologias de | La Municipalidad de Orotina cuenta con V4
Informacion: una metodologia para la Planificacion de
las Tecnologias de Informacion, éste
La organizacion debe lograr que las TI | documento denominado Plan Estratégico
apoyen su mision, visibn y objetivos | de Tecnologias de Informacion vy
estratégicos  mediante  procesos  de | Comunicaciones (PETIC) tiene una
planificacion que logren el balance 6ptimo | vigencia para el periodo 2015-2018,
entre sus requerimientos, su capacidad | aprobado y comunicado mediante la
presupuestaria 'y las oportunidades que | Resolucion Administrativa nimero MO-
brindan las tecnologias existentes y | A-069-14-2011-2016 del 23 de diciembre
emergentes. de 2014.
16. | 2.2. Modelo de Arquitectura de Informacion: | La Municipalidad de Orotina no cuenta X
con un Modelo de Arquitectura de
La organizacion debe optimizar la | Informacion que permita la clasificacion
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integracién, uso y estandarizacion de sus | de la informacién a nivel institucional,
sistemas de informacién de manera que se | ésta actividad se contemplé en el punto
identifique, capture y comunique, en forma | 13 del CIPANT, siendo los responsables
completa, exacta y oportuna, solo la | por su elaboracién la Alcaldia Municipal,
informacién que sus procesos requieren. Planificacién, Presupuesto y TI, con

fecha limite el 29 de abril de 2016.
Incumplido
17. | 2.3. Infraestructura Tecnoldgica: Como producto de la contratacion X
2013CD-000092-01 el MBA. Mario
La organizacion debe tener una perspectiva | Jiménez Molina elaboré el Plan de
clara de su direccién y condiciones en | Infraestructura Tecnoldgica en el cual se
materia tecnologica, asi como de la | detallan aspectos bésicos relacionados
tendencia de las Tl para que conforme a | con la plataforma tecnolégica como
ello, optimice el uso de su infraestructura | compra y renovacion de terminales de
tecnoldgica, manteniendo el equilibrio que | usuario, servidores, telecomunicaciones e
debe existir entre sus requerimientos y la | implementacion de software; dicho plan
dindmica y evolucion de las TI. forma parte integral del PETIC el cual
fue formalizado mediante la Resolucién
Administrativa MO-A-069-14-2011-
2016 de fecha 23 de diciembre de 2014
emitida por la Alcaldia Municipal.
Incumplido.
18. | 2.4. Independencia y recurso humano: La Municipalidad de Orotina posee un 4
Organigrama que permite asegurar la
El jerarca debe asegurar la independencia de | Independencia y Recurso Humano de TI,
la Funcion de TI respecto de las areas | lo anterior por cuanto dicha Unidad
usuarias 'y que ésta mantenga la | depende directamente del Jerarca y se
coordinacién y comunicacion con las demas | cuenta con un Manual de Puestos para el
dependencias tanto internas como externas. | personal del Area de TI.
Ademas, debe brindar el apoyo necesario
para que dicha Funcién de Tl cuente con una
fuerza de trabajo motivada, suficiente,
competente y a la que se le haya definido, de
manera clara y formal, su responsabilidad,
autoridad y funciones.
19. | 2.5. Administracién de Recursos Financieros: | La Unidad de Tl no cuenta con un X
control que le permita verificar la
La organizacion debe optimizar el uso de los | disponibilidad y ejecucion de los
recursos financieros invertidos en la gestion | recursos econémicos. Refiere el Ing.
de TI procurando el logro de los objetivos de | Eladio Mena Calderdn haber realizado
esa inversion, controlando en forma efectiva | consulta al Encargado de Presupuesto
dichos recursos y observando el marco | sobre esta informacidn y se le indica que
juridico que al efecto le resulte aplicable. esto corresponde realizarla a las
Unidades de Presupuesto, Planificacion y
Direccion  Administrativa Financiera.
Incumplido
20. | 3.1. Consideraciones  Generales de la | La Municipalidad de Orotina no cuenta X
Implementacion de TlI: con Politicas para la Implementacion y
Mantenimiento  del  Software e
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La organizacién debe implementar y mantener
las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura
de informacién e infraestructura tecnolégica.

Para esa implementacion y mantenimiento debe:

a. Adoptar politicas sobre la justificacion,
autorizacién y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para
los proyectos de Tl tanto del jerarca como de las
areas usuarias.

c. Garantizar la participacion activa de las
unidades o areas usuarias, las cuales deben tener
una asignacion clara de responsabilidades y

aprobar formalmente las implementaciones
realizadas.
d. |Instaurar lideres de proyecto con una

asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e. Analizar alternativas de solucién de acuerdo
con criterios técnicos, econémicos, operativos y
juridicos, y lineamientos previamente
establecidos.

f. Contar con una definicion clara, completa y
oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control,
seguridad y auditoria bajo un contexto de costo —
beneficio.

g. Tomar las previsiones correspondientes para
garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de
implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no
logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de
tiempo y costo preestablecidos.

i. Promover su independencia de proveedores de
hardware, software, instalaciones y servicios.

Infraestructura Tecnoldgica, segin lo
dispuesto en los incisos a), b), c), d), e),
f), 9), h), i) del punto 3.1. del cuerpo de
normas de TI; ésta actividad  fue
contemplada en el punto 15 del CIPANT,
bajo la coordinacién del Encargado de
TI, con fecha limite de 29 de junio de
2016. Incumplido

21.

3.2. Implementacién de software:

La organizacion debe implementar el
software que satisfaga los requerimientos de
sus usuarios y soporte efectivamente sus
procesos, para lo cual debe:

a. Observar lo que resulte aplicable de la
norma 3.1anterior.

La Municipalidad de Orotina no cuenta
con una Politica para la Implementacidn
de Software, segln los incisos a), b), c),
d), e) y f) del punto 3.2. del cuerpo de
normas de TI, la actividad fue
contemplada en el punto 13 del CIPANT,
bajo la coordinacion de las Unidades de
Planificacién y Proveeduria, con fecha
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b. Desarrollar y aplicar un marco
metodolégico que guie los procesos de
implementacion y considere la definicion de
requerimientos, los estudios de factibilidad,
la elaboracion de disefios, la programacion y
pruebas, el desarrollo de la documentacién,
la conversion de datos y la puesta en
produccién, asi como también la evaluacion
post-implantacion de la satisfaccion de los
requerimientos.

c. Establecer los controles y asignar las
funciones, responsabilidades y permisos de
acceso al personal a cargo de las labores de
implementacion 'y  mantenimiento  de
software.

d. Controlar la implementacion del software
en el ambiente de produccion y garantizar la
integridad de datos y programas en los 8
procesos de conversion y migracion.

e. Definir los criterios para determinar la
procedencia de cambios y accesos de
emergencia al software y datos, y los
procedimientos de autorizacién, registro,
supervision y evaluacion técnica, operativa y
administrativa de los resultados de esos
cambios y accesos.

f. Controlar las distintas versiones de los
programas que se generen como parte de su
mantenimiento.

limite de cumplimiento al 29 de abril de
2016. Incumplido.

22. | 3.3. Implementacion  de  Infraestructura | La Municipalidad de Orotina cuenta con

Tecnoldgica: La organizacion debe adquirir, | un  Plan de Implementacion  de
instalar y actualizar la infraestructura | Infraestructura Tecnolégica, el cual fue
necesaria para soportar el software de | formalizado mediante la Resolucion
conformidad con los modelos de | Administrativa MO-A-069-14-2011-
arquitectura de informacion e infraestructura | 2016 de fecha 23 de diciembre de 2014
tecnoldgica y demas criterios establecidos. | emitida por la Alcaldia Municipal.
Como parte de ello debe considerar lo que
resulte aplicable de la norma 3.1 anterior y
los ajustes necesarios a la infraestructura
actual.

23. | 3.4. Contratacion de Terceros para la | La Municipalidad de Orotina no cuenta
Implementacion y Mantenimiento del | con una  Metodologia para la
Software e Infraestructura: Contratacion de Terceros para la

Implementacién y Mantenimiento del

La organizacion debe obtener | Software e Infraestructura, segin los

satisfactoriamente el objeto contratado a | incisos a), b), ¢), d), e) y f) del punto 3.4.

terceros en procesos de implementacion o | del cuerpo de normas de Tl,o la actividad

mantenimiento de software e infraestructura. | fue contemplada en el punto 15 del
Al-GM-ACE-001
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Para lo anterior, debe:

a. Observar lo que resulte aplicable de las
normas 3.1, 3.2 y 3.3 anteriores.

b. Establecer una politica relativa a la
contratacién de productos de software e
infraestructura.

c. Contar con la debida justificacion para
contratar a terceros la implementacion y
mantenimiento de software e infraestructura
tecnoldgica.

d. Establecer un procedimiento o guia para
la definicion de los “términos de referencia”
que incluyan las especificaciones y
requisitos o condiciones requeridos o
aplicables, asi como para la evaluacion de
ofertas.

e. Establecer, verificar y aprobar
formalmente los criterios, términos vy
conjunto de pruebas de aceptacion de lo
contratado; sean instalaciones, hardware o
software.

f. Implementar un proceso de transferencia
tecnoldgica que minimice la dependencia de
la organizacion respecto de terceros
contratados para la implementacion y
mantenimiento de software e infraestructura
tecnoldgica.

CIPANT, bajo la responsabilidad del
Encargado de TI, con fecha limite de 29
de junio de 2016. Incumplido

24.

4.1.

Definicién de  Administracion de
Acuerdos de Servicio:

La organizacion debe tener claridad respecto
de los servicios que requiere y sus atributos,
y los prestados por la Funcion de Tl segln
sus capacidades.

El jerarca y la Funcion de TI deben acordar
los servicios requeridos, los ofrecidos y sus
atributos, lo cual deben documentar y
considerar como un criterio de evaluacién
del desempefio. Para ello deben:

a. Tener una comprensién comun sobre;
exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

b. Contar con una determinacién clara y
completa de los servicios y sus atributos, y
analizar su costo y beneficio.

c. Definir con claridad las responsabilidades
de las partes y su sujecién a las condiciones

La Municipalidad de Orotina no cuenta
con una Politica de Definicion de
Administracion de Acuerdos de Servicio,
segun lo establecido en los incisos a), b),
c), d), e) y f), del punto 4.1. del cuerpo de
normas de TI, pese a ello el desarrollo de
ésta actividad se encuentra contemplada
en el punto 12 del CIPANT, bajo la
responsabilidad de las Unidades de
Proveeduria, Planificacion y TI, con
fecha limite de 11 de marzo de 2016.
Incumplido.
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establecidas.

d. Establecer los procedimientos para la
formalizacion de los acuerdos y la
incorporacién de cambios en ellos.

e. Definir los criterios de evaluacién sobre el
cumplimiento de los acuerdos.

f. Revisar peridédicamente los acuerdos de
servicio, incluidos los contratos con terceros.

25.

4.2.

Administracién y Operacion de la
Plataforma Tecnoldgica:

La organizacion debe mantener la
plataforma  tecnolégica en  dptimas
condiciones y minimizar su riesgo de fallas.
Para ello debe:

a. Establecer 'y  documentar  los
procedimientos y las responsabilidades
asociados con la operacion de la plataforma.
b. Vigilar de manera constante la
disponibilidad, capacidad, desempefio y uso
de la plataforma, asegurar su correcta
operacién y mantener un registro de sus
eventuales fallas.

c. ldentificar eventuales requerimientos
presentes y futuros, establecer planes para su
satisfaccion 'y garantizar la oportuna
adquisicion de recursos de TI requeridos
tomando en cuenta la obsolescencia de la
plataforma, contingencias, cargas de trabajo
y tendencias tecnolégicas.

d. Controlar la composicién y cambios de la
plataforma 'y mantener un registro
actualizado de sus componentes (hardware y
software), custodiar adecuadamente las
licencias de  software y  realizar
verificaciones fisicas periddicas.

e. Controlar la ejecucion de los trabajos
mediante su programacion, supervision y
registro.

f. Mantener separados y controlados los
ambientes de desarrollo y produccién.

g. Brindar el soporte requerido a los equipos
principales y periféricos.

h. Definir formalmente y efectuar rutinas de
respaldo, custodiar los medios de respaldo
en ambientes adecuados, controlar el acceso

La Municipalidad de Orotina no cuenta
con una metodologia de Administracion
y Operacion de la Plataforma
Tecnolbgica, segin lo dispuesto en los
incisos a), b), ¢), d), e), f), g) h), i); del
punto 4.2. del cuerpo de normas de TI,
pese a ello el desarrollo de ésta actividad
fue contemplada en el punto 15 del
CIPANT, bajo la coordinacion del
Encargado de TI, con fecha limite 29 de
junio de 2016.

La Unidad de TI cuenta con un registro
basico de control el cual incluye el
inventario de sistemas y de la plataforma
tecnolégica en la cual fueron
desarrollados. Del mismo modo cuenta
con el listado de usuarios activos del
Active Directory y de Base de Datos,
éstos documentos aportados por el Ing.
Eladio Mena Calderon en forma
electronica no se encuentran
formalizados y se remitieron segln
solicitud realizada por ésta Auditoria
mediante oficio Al-006-2016.
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a dichos medios y establecer procedimientos
de control para los procesos de restauracion.
i. Controlar los servicios e instalaciones
externos.
26. | 4.3. Administracion de los Datos: La Municipalidad de Orotina no cuenta X
con una Politica de Administracion de los
La organizacion debe asegurarse de que los | Datos, pese a ello el desarrollo de ésta
datos que son procesados mediante TI | actividad se contempl6 en el punto 13 del
corresponden a transacciones validas y | CIPANT, bajo la responsabilidad de la
debidamente  autorizadas, que  son | Alcaldia  Municipal,  Planificacion,
procesados en forma completa, exacta y | Presupuesto y Tl, con fecha limite de 29
oportuna, y transmitidos, almacenados y | de cumplimiento alabril de 2016.
desechados en forma integra y segura. Incumplido.
27. | 4.4. Atencién de Requerimientos de los | La Municipalidad de Orotina no cuenta X
Usuarios de TlI: con una Metodologia para Atencion de
Requerimientos de los Usuarios de TI,
La organizacion debe hacerle facil al usuario | pese a ello el desarrollo de ésta actividad
el proceso para solicitar la atencién de los | se contemplé en el punto 15 del
requerimientos que le surjan al utilizar las | CIPANT, bajo la responsabilidad de la
Tl.  Asimismo, debe atender tales | Unidad de TI, con fecha limite de 29 de
requerimientos de manera eficaz, eficiente y | junio de 2016. Incumplido
oportuna; y dicha atencién debe constituir
un mecanismo de aprendizaje que permita
minimizar los costos asociados y la
recurrencia.
28. | 4.5. Manejo de Incidentes: La Municipalidad de Orotina no cuenta X
con una Politica para el Manejo de
La organizacion debe identificar, analizar y | Incidentes, pese a ello el desarrollo de
resolver de manera oportuna los problemas, | ésta actividad se contempld en el punto
errores e incidentes significativos que se | 15 del CIPANT, bajo la responsabilidad
susciten con las Tl. Ademas, debe darles el | de la Unidad de TI, con fecha limite de
seguimiento pertinente, minimizar el riesgo | cumplimiento al 29 de junio de 2016.
de recurrencia y procurar el aprendizaje | Incumplido
necesario.
29. | 4.6. Administracion de Servicios Prestados | La Municipalidad de Orotina no cuenta X
por Terceros: con una Politica para la Administracion
de Servicios Prestados por Terceros,
La organizacién debe asegurar que los | segln los incisos a), b), c), d) y e) del
servicios contratados a terceros satisfagan | punto 4.6. del cuerpo de normas de TI;
los requerimientos en forma eficiente. Con | pese a ello el desarrollo de ésta actividad
ese fin, debe: fue contemplado en el punto 15 del
CIPANT, bajo la responsabilidad de la
a. Establecer los roles y responsabilidades de | Auditoria Interna, con fecha limite de 29
terceros que le brinden servicios de TI. de junio de 2016. Incumplido
b. Establecer 'y documentar los
procedimientos asociados con los servicios e
instalaciones contratados a terceros.
c. Vigilar que los servicios contratados sean
congruentes con las politicas relativas a
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calidad, seguridad y
establecidas por la organizacion.
d. Minimizar la dependencia de la
organizacion respecto de los servicios
contratados a un tercero.

e. Asignar a un responsable con las
competencias  necesarias que  evalle
periédicamente la calidad y cumplimiento
oportuno de los servicios contratados.

seguimiento

30. | 5.1. Seguimiento de los Procesos de TI: La Municipalidad de Orotina no posee X
una metodologia de Seguimiento de los

La organizacion debe asegurar el logro de | Procesos de TI, pese a ello el desarrollo
los objetivos propuestos como parte de la | de ésta actividad fue contemplado en el
gestion de TI, para lo cual debe establecer | punto 16 del CIPANT, bajo la
un marco de referencia y un proceso de | responsabilidad de la Auditoria Interna,
seguimiento en los que defina el alcance, la | con fecha limite de 29 de junio de 2016.
metodologia y los mecanismos para vigilar | Incumplido
la gestion de TI. Asimismo, debe determinar
las responsabilidades del personal a cargo de
dicho proceso.

31. | 5.2. Seguimiento y Evaluacion del Control | La Municipalidad de Orotina no posee X
Internoen TlI: una metodologia de Seguimiento vy

Evaluacién del Control Interno en TI,

El jerarca debe establecer y mantener el | pese a ello el desarrollo de ésta actividad
sistema de control interno asociado con la | se contemplé en el punto 16 del
gestion de las TI, evaluar su efectividad y | CIPANT, bajo la coordinacion de la
cumplimiento y mantener un registro de las | Auditoria Interna, con fecha limite de 29
excepciones que se presenten y de las | de junio de 2016. Incumplido
medidas correctivas implementadas.

32. | 5.3. Participacion de la Auditoria Interna: La | Hace ver el Ing. Eladio Mena Calderén X

actividad de la Auditoria Interna respecto de
la gestion de las Tl debe orientarse a
coadyuvar, de conformidad con sus
competencias, a que el control interno en TI
de la organizacién proporcione una garantia
razonable del cumplimiento de los objetivos
en esa materia.

que a la fecha la Auditoria Interna no ha
realizado evaluaciones del cumplimiento
de las Normas Técnicas para la Gestion y
Control de Tecnologias de Informacién a
su Unidad.

Del mismo modo se realiza una revision
del archivo permanente de la Auditoria
Interna y en él no constan evaluaciones
realizadas a la Unidad de TI. Incumplido

v/ Se cumple con la norma

X No se cumple con la norma

Como complemento de lo anterior el miércoles 08 de junio via correo electronico se
requirio informacion a la consultora, sefiora Silvia Chinchilla Sdenz sobre el estado
actual de la contratacion, contestdndonos bajo la misma ruta el dia 10 de junio lo
siguiente:

Al-GM-ACE-001


mailto:auditoria@muniorotina.go.cr

MUNICIPALIDAD DE OROTINA
AUDITORIA INTERNA [

f
Telefax 2428-3330 =\ 4/
auditotia@muniorotina.go.ct — '\V

Ademas de fiscalizadores somos sus asesores
INF-AI-003-2016

C4

“Mi proceso de contratacion fue por un determinado nimero de horas, en lo
gue deberia acompanfar a diferentes funcionarios de la Municipalidad para
gue desarrollaran los lineamientos requeridos. Lamentablemente, las
tareas a desarrollar asociadas a los procesos que se requieren
documentar, estan concentradas en muy poco personal, lo que impacta en
su disponibilidad para la ejecucion de este proceso.

Con el fin de apoyarles y lograr un producto adecuado, convenimos entre el
equipo (mas fue un ofrecimiento de mi parte), que levantaria los
lineamientos requeridos, seguin mi experiencia y lo indagado con cada uno
de los responsables. Cada producto seria revisado durante el mes de junio
con el responsable respectivo, de forma tal que se identificaran los ajustes
necesarios y se dé la aceptacion respectiva.

A la fecha tenemos los siguientes productos finalizados:

o Planificacion Estratégica

e Control Interno

o Perfiles de puesto de TI

o Contratacion de recurso para Tl
e Cumplimiento

e Riesgos

e Borradores de:

Administracién de proyectos
Administracion de Infraestructura
Seguridad de la Informacion
Control Acceso Lagico
Configuracion y administracion infraestructura
Administracién de la Capacidad
Control acceso fisico y ambientales
Monitoreo y Operaciones Infraestructura
Adquisicion, desarrollo y mantenimiento de aplicaciones
Adquisicion de bienes y servicios
Administracién de contratos y relaciones con terceros
0 Gestion de la Continuidad de los servicios de Tl
Los documentos especificados como borradores se estarian revisando en
las proximas dos semanas para cerrar el ciclo y cumplir con el servicio
contratado.

O O0OO0OO0OO0OO0OO0OO0OO0O0O0o
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Segun se pudo verificar, las entregas a las que hace referencia dofia Silvia
Chinchilla Sdenz fueron recibidas tal y como bien se puede verificar en los folios
que van del 0067 al 0068 (del expediente de proveeduria), los cuales
corresponden al documento en donde se acredita la recepcion por parte de algunos
funcionarios de la institucién de los productos finales de la contratacion, segun el

siguiente detalle:

Requerimiento Entregable

Documento de Referencia

Funcionario

que recibe
Metodologia de administracién
proyectos
Politica sobre proyectos de e plataforma tecnolégica
Procedimiento de administracion
de proyectos.
Politica de seguimiento de la funcién de Tl Politica de Gestion de Tl
Politica de control de servicio de soporte al usuario Soporte a usuarios .
= = : : = Eladio Mena
Adecuacion de las condiciones ambientales del | Seguridad fisica del cuarto de Calderén

cuarto de telecomunicaciones

servidores

Politica de acceso al sitio

Seguridad fisica del Cuarto de
servidores.
Administracién  de
fisica y ldgica

seguridad

Politica sobre capacitacion y refrescamiento a
usuarios sobre seguridad y uso de recursos de Tl

Encuesta de Seguridad

Estudio de necesidades en Tl

Manual y perfil técnico de TI
Menu y perfil enc. De Tl

Karla Lara Arias

Politica de mejoramiento del sistema de control
interno.

Politica de control interno
Politica de cumplimento

Plan de monitoreo de cumplimiento de lo anterior

Plan de accion
institucional

gestion

Politica de administracion de riesgos

Politica de gestion de riesgos
Manual del SEVRI

Plan de capacitacion en materia de riesgos | Plan  de  accidbn  gestion
institucionales institucional .
. - . Plan de accion gestion Sy VElETe

Plan de monitoreo de cumplimiento de lo anterior A of Castro
institucional
Metodologia de administracion de

. . - proyectos

Politica de administracién de proyectos Procedimiento de administracién
de proyectos
Politica de Control interno

Politica de Control Interno en Tl Manual de gestion de valoracion
de control interno

'F\’/tlnl:lr']t:g?paﬁgadlngreso y salida de activos a la Administracién de activos i/le;frg Mirang

Politica de control de inversiones en Tl

Administracién de inversiones

Jeffry Miranda

Politica de gestion de camaras de vigilancia

Proceso interno

Mena
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Politica de obsolescencia de equipos Administracion de activos
Politica para el control de activos en Tl Administracion de activos
Gestidn de control Interno de Tl
Perfil profesional auditoriade TI | Omar Villalobos
Cronograma de seguimiento de revision de Hernandez
Normativa Técnica y de recursos de TI.

Politica de gestion de auditoria interna en Tl

Se acredita con lo anterior los esfuerzos realizados por la Municipalidad para dar
cumplimiento a las Normas Técnicas de Tl de la C.G.R., no obstante, se evidencia
a su vez, la falta de compromiso por parte de los funcionarios que participaron en el
proyecto, la carencia de asignacion de la funcién de seguimiento en una instancia
competente para detectar las desviaciones y autoridad suficiente para exigir
oportunamente el cumplimiento de compromisos por parte de los integrantes del
equipo al cual se le asigno la tarea en discusion.

Es claro a su vez que la entrega de productos por parte del contratista a falta de la
implementacion, la entrega no puede homologarse con el cumplimiento de las
Normas Técnicas para la Gestion y Control de Tecnologias de Informacion.

2.2 El Software de ingresos utilizado por la Municipalidad de Orotina no satisface
los requerimientos de sus usuarios.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacion emitidas por la Contraloria General de la Republica, en el punto 3.2.
inciso b) establecen lo siguiente:

“La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos...”

Para el caso de la Municipalidad de Orotina y como resultado de una entrevista
practicada a la Administradora Tributaria y a 10 usuarios del sistema, se establece
que el sistema de ingresos utilizado por la institucion (SIM21) no redne las
condiciones de integridad, flexibilidad, edicion de reportes y su correspondiente
generacion requeridos por las diferentes areas usuarias del mismo.

Lo anterior como resultado de las debilidades que presenta el mismo, dentro de las
cuales se pueden mencionar:

» En tanto las cargas a los contribuyentes se realizan en forma manual, las cargas
del pendiente de cobro (bienes inmuebles) aln y cuando el sistema lo permite,
no se generan en forma automatica, con lo que se pierde el control y continuidad
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del proceso, ademés del incremento del riesgo de error humano a la hora de
ingresar la informacion.

» El sistema como tal (software) no permite realizar filtros para obtener datos que

se requieren.

No existen a lo interno de la institucién procesos de induccién orientados a la
preparacion de los nuevos usuarios en el manejo del sistema.

Es un sistema obsoleto que no posibilita ingresar mucha informaciéon que se
considera necesaria y no esté integrado.

A veces se realizan consultas en el sistema y estos no corresponden a los
reales, por ejemplo nos traen una factura que corresponde a un pago realizado
por un contribuyente y este aun no se ve reflejado en el sistema.

Por la cantidad de tablas que posee el sistema, al hacer una consulta o
modificacion esta da como resultado inconsistencia en la misma.

Hay reportes que se deben modificar en forma manual ya que los mismos no son
flexibles o editables a la necesidad de los servicios.

La carencia de exactitud en los datos que se consultan en el sistema relegan la
prueba sobre el documento de respaldo que posee el cliente.

Si bien el sistema esta disponible cuando se requiere, el dato que se emite no
necesariamente es exacto y por ende no es confiable.

Para el caso de patentes no se emite ningun tipo de reporte especifico de
utilidad para la oficina por tanto cuando se requiere algun tipo de informacion se
debe de revisar un listado general de la oficina de Facturacion y Cobro el cual no
incluye la totalidad de los pagos realizados en el dia, sino posterior al cierre.

En lo que se refiere a patentes el sistema no guarda el historial de movimientos y
tipo de movimientos de los patentados como lo son, pagos, retiros, solicitudes,
entre otros.

Existen casos en que se han hecho movimientos a las fincas y luego los
contribuyentes llegan a realizar consultas en las mismas fincas, al realizar la
verificacion se determina que el sistema no ha realizado la aplicacion de los
cambios aplicados en principio.
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» En el sistema existen lo que se ha denominado fantasmas, que son
contribuyentes no reales que no se encuentran vinculados a finca alguna o
servicio y luego sucede que en el sistema aparecen fincas que no son reales de
acuerdo al catastro municipal.

» Los reportes que emite el sistema no contienen el grado de detalle requerido por
los usuarios por lo que su uso ha sido desechado y se opta por solicitar a TI
reportes exportados a Excel con la finalidad de poder manipular de una forma
adecuada la informacion.

» Pese a esfuerzos realizados por la Administracion para depurar la base de
datos, ésta labor no se encuentra concluida.

» El programa SIM21 se encuentra soportado en un lenguaje de programacién que
ya cumplié con su Ciclo de Vida el cual impide la incorporacion de utilidades que
le permitan al usuario obtener resultados de utilidad para la toma de decisiones.

Como consecuencia de lo anterior existe la incertidumbre por parte de los usuarios
sobre la razonabilidad de la informacion contenida en la base de datos, ademas de
la imposibilidad para conocer a través del programa SIM21 el dato real
correspondiente al monto al cual asciende su pendiente de cobro (cuentas por
cobrar), situacién que su vez repercute en la calidad de la informacién financiera
concerniente a las cuentas por cobrar de la institucion, con afectacion directa sobre
la razonabilidad de la informacion que contendran los estados financieros del
municipio, que a su vez se constituiran en informacion base para la Contabilidad
Nacional

En forma adicional existe un riesgo implicito de que en el Sistema Integrado de
Informacion Municipal de la Contraloria General (SIIM), se esté ingresando
informacion errénea en beneficio de la calificacion de la institucion en el indice de
Gestion Municipal.

2.3 Los niveles de acceso concedidos en la Municipalidad de Orotina a los
usuarios del SIM21 en su mayoria son irrestrictos o absolutos, lo cual brinda
la posibilidad a la mayoria de los usuarios de realizar a los contribuyentes
cualquier tipo de movimiento posible, incluso aquellas para las que no estan
autorizados.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacién emitidas por la Contraloria General de la Republica, en el punto 1.4.5
inciso a) establece lo siguiente:
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“La organizacion debe proteger la informacion de accesos no autorizados.

Para dicho propaésito debe:

a) Establecer un conjunto de politicas, reglas y procedimientos relacionados con el
acceso a la informacion, al software de base y de aplicacién, a las bases de

datos y a las terminales y otros recursos de comunicacion”.

En congruencia con lo anterior, el SIM21 posibilita la asignacion de los niveles de
acceso junto con los privilegios que se presentan a continuacion:

e CADOCUME -~ T\MCASTR~ 1. 1IFAAMISDOC ~ TNCURSOASIM. EXE
INTEGRACION MUNICIPAL MUNICIPALIDAD DE ATEMAS

ACTURALI ZACTI ON D E USUARARTIOS DE

F o T
'l

TECLEE CLAVE DE ACTUALIZACION ¥ DEL USUARIO

No obstante lo anterior, segun correo electronico remitido por el sefior Eladio
Mena Calderdn el 16 de junio de 2016 a la Auditoria Interna en su condicion de
Encargado de Tecnologias de Informacion, los usuarios del SIM21 poseen los
siguientes niveles de acceso, junto con los privilegios inherentes a cada uno de

ellos:
Nombre del Funcionario (a) Ml ol Puesto
Acceso
Adrian Laurent Solano 9 Encargado de Servicios
Angie Alvarez Monge 9 Oficinista de Bienes
inmuebles
Carlomagno Berrocal Brenes 7 Inspector
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Diego Cordero Valverde 5 Encargado de Catastro

Eladio Mena Calderén 9 Encargado TI

Enid Arguedas Serrano 9 Gestor de Cobros

Esgardo Abarca Quesada 9 Gestor de Cobros

Henry Araya Arguedas 9 Oficinista

lleana Desanti SGnchez 9 Oficinista

Ivan Cruz Canales 9 Inspector

Jeannina Rodriguez Castro 9 Encargada de Catastro

Jeremy Sandoval Umafia 9 Oficinista Acueducto

Jessica Solano Sanchez 9 Administradora Tributaria

Marcia Guzmén Salas 9 Encargada Facturacion vy
Cobro

Marciano Molina Vindas 9 Encargada Facturacion vy
Cobro

Margarita Gémez Montero 7 Encargada Ventanilla Unica

Marielos Cordero Rojas 1 Contraloria de Servicios

Omar Villalobos Hernandez 8 Auditor

Tatiana Monterrey Rojas 5 Oficinista

En sanas practicas de control y de Tecnologias de Informacion, de los 19
funcionarios que tienen asignada una clave de acceso al sistema, tan solo 1 de
ellos (Encargado de TI) deberia tener clave de supervisor, no obstante la poseen
en forma adicional 12 funcionarios, con lo cual estos funcionarios aun y cuando sus
puestos y las actividades para las cuales estan contratados no lo demanden, como
lo son los inspectores, Encargados de Facturacion y Cobro, Oficinistas, Gestores
de Cobro, Encargado de Servicios, etc., tienen posibilidades absolutas de realizar
en el SIM21 cualquier tipo de movimiento, dentro de los cuales podrian
mencionarse: exclusion de pendientes de cobro, modificacion de cobros,
eliminacién de cuentas, etc., maxime si consideramos que en la institucién tampoco
existe la practica de autorizaciones previas a la realizacion de movimientos, asi
como tampoco se dan controles de calidad posteriores que permitan identificar
cualquier inconsistencia que se pueda haber realizado a los movimientos a cargo
de un funcionario.

La situacién planteada como resultado sin que estos sean todos de:

» La ausencia de politicas que definan los niveles de acceso permitidos a los
usuarios del SIM21 en congruencia con el puesto que se desempenia.

» La carencia de definicion de responsabilidades individuales sobre las actividades
a cargo de las diferentes dependencias de la institucion junto con las
responsabilidades en torno a la alimentacion de la base de datos.
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» La ausencia de concientizacion por parte de los niveles jerarquicos de la
institucion sobre la normativa de control interno y su responsabilidad por hacer
cumplir los objetivos de control interno a saber:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida,
despilfarro, uso indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.
c) Garantizar eficiencia y eficacia de las operaciones.
d) Cumplir con el ordenamiento juridico y técnico.
Todo lo anterior incrementa los niveles de riesgos de fraude, acto ilegal, etc., que le

son inherentes a la informacion que de por si es susceptible de riesgo, como bien lo
es la informacion financiera de la institucion.

2.4 El SIM21 posee un modulo de Permisos de Construccion que bien podria

minimizar las cargas de trabajo que se generan de esta actividad y funcionar
como medio de recopilacién de informacién y control de permisos de
construccion, no obstante el mismo no es utilizado.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacion emitidas por la Contraloria General de la Republica, en el punto 2.2
establecen:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus
sistemas de informacion de manera que se identifique, capture y comunique, en
forma completa, exacta y oportuna, sélo la informacibn que sus procesos
requieren”.

Considerando que una fuente importante de ingresos municipales y sobre la cual
debe llevarse un control muy estricto, es la que se refiere a los PERMISOS DE
CONSTRUCCION que se otorgan cada vez que un propietario procede a
levantar una edificacion en su finca o cuando pide permiso para modificar las
existentes (remodelacion), el SIM21 cuenta con la Pantalla 5.3 la cual facilita el
registro de los permisos de construccion concedidos segun se aprecia en la
siguiente imagen.
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PANTALLA 5.3; Actualizacién de Permisos de construccion
ADOCUME ~ 1TWVWCASTR~ 1. IFAAWMISDOC~ 1ZVCURSOMASIM. EXE

Pi55
IZACION DE PERMISOS DE CONSTRUCCION
<Incluir?> <Modif.>» <Elimin.>?> <Gonsul.?> <Ultimo> <Fin>

== PROU—HNFINCA—DUP-—HOR—DERE ¥
ANCHO DE UIA:
AREA DEL LOTE: COSTO TOTAL DE OBRA:
AREA DE CGCONSTRUCCIOMN: COSTO METRO CUADRADO:

DESCRIFPCION:
IMPUESTO COMSTRUCCIOM: PORC. MULTRA:

SUPERUVISOR DE LA OBRA:
Mo . ACUERDO: FECHA SESION:
FECHA SOLICITUD:=
FECHA DE INICIO: DURACION <meses):

HUMERO DE FERMIESO HO EXISTE. F=FIM,. OTRA TECLA CONTINUA &5 <Fin>

Las caracteristicas del Noédulo en forma general son las siguientes:

Para el ingreso y uso de esta pantalla, es necesario escoger aquella CLAVE DE ACTUALIZACION de las
que aparecen en la primera linea, que corresponde con lo que se desea realizar, es decir: INCLUIR,
MODIFICAR, ELIMINAR, CONSULTAR, ULTIMO.

Una vez ingresado el sistema en el proceso escogido, se procede a llenar los diferentes espacios de la
pantalla, que se detallan seguidamente junto con la razén de ser de los mismos:

No. PERMISO (NUumero de permiso): Se refiere al nimero consecutivo que la municipalidad debe
asignar al permiso otorgado a la solicitud de construccion.

CEDULA PROPIET. (Cédula del propietario): Se debe escribir de izquierda a derecha el nimero de
cédula (fisica, juridica, de residencia, pasaporte, etc.) del propietario del bien en el cual se va a
realizar la obra; no debe anotarse guiones ni ningun otro caracter entre digitos. Si es preciso, se
rellena con ceros a la izquierda los espacios necesarios para ajustar el tamafo de los grupos de
digitos.

DESCRIPCION DE LA FINCA: Este es un campo alfa numérico de 12 espacios que corresponde al
—FOLIO REAL de la finca, principal identificador de la misma.

La persona que anota los datos, debe tener presente que a la derecha de este campo se despliega el
nombre de los grupos de nimeros que lo componen, de la siguiente forma:

** PROV — NFINCA — DUP — HORIZ — DERE **
En donde:

PROV = (Provincia): Es el primer campo que conforma el folio real; corresponde
al “cédigo territorial” de la provincia y estd compuesto de UN SOLO DIGITO.
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NFINCA= (Numero de finca): El siguiente campo del folio real es el “nimero de
la finca”. Este tiene SEIS DIGITOS y debe anotarse tal y como aparece de
acuerdo con los datos del Registro Publico o en el plano catastral de la finca. Si
el mismo es menor a cinco digitos debe rellenarse con ceros a la izquierda.
DUP= (Duplicado) El tercer campo, conocido como “duplicado”, es un espacio
“alfabético” para diferenciar los nimeros de finca cuando estos se repiten por
error de registro.

HORIZ: (Horizontalidad) Este campo sirve para distinguir las propiedades
inscritas bajo el régimen de propiedad horizontal (condominios).

DERE: (Derecho) Es el ultimo campo del folio real. Consta de TRES espacios
NUMERICOS en los que se anota el “nimero de derecho” que sobre la finca
tiene la persona en cuestion. Esto se presenta cuando existe mds de un
propietario y la finca esta inscrita ante el Registro Publico segun los “derechos
existentes” sobre ella.

No. PREDIO: Se debe anotar en los espacios asignados, los grupos de digitos correspondientes al
“namero de la finca” propiedad de esta persona, siguiendo el orden establecido de: DISTRITO —
BLOQUE — CONSECUTIVO — MANTENIMIENTO, identificacion generada en el catastro.

METROS DE FRENTE 1: Este campo se refiere a la cantidad de metros lineales que tiene definida la
propiedad como “frente”. Si existiera mas de un “rente”, se anotard la cantidad correspondiente al
“frente principal” de la finca.

METROS DE FRENTE 2: Este campo se utilizard cuando una propiedad tenga dos frentes tal como los
lotes esquineros o los que atraviesan un cuadrante de calle a calle (medianero dos frentes) por lo
que debera indicarse en este espacio, la cantidad de “metros lineales” que tenga la finca para este
segundo frente.

ANCHO DE VIA: Se debe indicar en este espacio el ancho de la via que pasa frente a la propiedad.
AREA DEL LOTE: Aqui se despliega el area de la finca en METROS CUA-DRADOS.

COSTO TOTAL DE LA OBRA: En este espacio se sistema va a desplegar el resultado de la
multiplicacién del “drea en metros cuadrados de la construccion” por el “costo del metro cuadrado”
de la misma.

AREA DE CONSTRUCCION: Aqui se anota el drea de la edificacién que se levantard (nueva o
remodelaciéon) en METROS CUADRADOS.

COSTO METRO CUADRADO: En este espacio se anota el valor que tiene el metro cuadrado de
construccién en la zona donde se ubica la finca.

DESCRIPCION: Se debe presentar en este espacio, una breve descripcion de la obra que se pretende
construir en la finca.
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IMPUESTO DE CONSTRUCCION: El sistema calcula y despliega el monto correspondiente a esta
construccién segun lo que cobra la municipalidad por este concepto.

MULTA: En este espacio se anotara lo que corresponda por este concepto, en el caso de que se haya
incurrido en alguna falta que amerite el cobre de la misma.

SUPERVISOR DE LA OBRA: Se debe anotar en este espacio el nombre de la persona que esté a cargo
de controlar el cumplimiento de las disposiciones establecidas tanto por la municipalidad como por
las demas instancias relacionadas con el campo de la construccion.

No. SESION: Corresponde al nimero de la sesidon del concejo municipal en la cual se concedié el
permiso de construccidn correspondiente al caso.

No. ACUERDO: Corresponde al nimero del acuerdo con el cual se concedid el permiso en cuestidn.

FECHA SESION: Se debe anotar la fecha de la sesién del concejo en la cual se conocid y otorgd el
permiso de construccion.

NUMERO DE PLANO: Los planos constructivos tienen un numero de identificacion que le asigna el
profesional encargado del disefio o dibujo del mismo; este nimero se va a desplegar en este espacio,
cuando la finca digitada lo contenga.

FECHA SOLICITUD: Se indica en este espacio la fecha en que se presenté la solicitud para construir.

FECHA DE INICIO: Se indicara aqui la fecha en que se inicia la construccion.
DURACION: Corresponde al tiempo que se estima que tardard la obra en estar concluida. Debe
digitarse en cantidad de meses.

Aun y cuando el médulo existe, se desprende de una entrevista realizada al Ing.
Eladio Mena Calderdn en su calidad de Encargado de Tecnologias de Informacion,
que pese a la importancia que el uso del médulo representa, él ha realizado las
indicaciones a la Direccion de Desarrollo y Control Urbano para que el médulo de
Permisos de Construccion sea utilizado, no obstante, sin que exista una causa o
razon de peso debidamente justificada, el modulo sigue sin utilizarse.

Lo anterior en detrimento del aprovechamiento de la oportunidad de integrar
informacion al sistema que el moédulo ofrece, el control de permisos de
construccion, la recopilacion de informacion relacionada con las propiedades en las
cuales se construye, sus duefios, tamafio de la propiedad, responsables de la
supervision de la obra, etc., junto con la consecuente conservacion de informacién
importante que podria ser utilizada como mecanismo de actualizacion constante de
la base de datos.
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2.5 Aun y cuando el SIM21 posibilita la generacién del pendiente de cobro por
concepto de bienes inmuebles en forma global y automatica (todos los
contribuyentes a la vez), en la Municipalidad de Orotina dicha generacion se
realiza en forma manual e individual.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacién emitidas por la Contraloria General de la Republica, en el punto 4.3
establece:

“La organizacién debe asegurarse de que los datos que son procesados mediante
Tl corresponden a transacciones validas y debidamente autorizadas, que son
procesados en forma completa, exacta y oportuna, y transmitidos, almacenados y
desechados en forma integra y segura”.

Del mismo modo y en sanas practicas de tecnologias de informacion, las bondades
que ofrece un sistema como lo es para el caso que nos ocupa la emision
automatica del impuesto de bienes inmuebles, deberian aprovecharse, salvo que
se demuestre la imposibilidad de su aplicacion por aspectos de indole técnico y no
por omisiones de registro.

No obstante lo anterior y segun se desprende de una entrevista practicada al
Encargado de Tecnologias de Informacién, para el caso de los contribuyentes de
Bienes Inmuebles aun y cuando el sistema permite la generacion del pendiente de
cobro en forma global y automatica, en la Municipalidad de Orotina la misma se
genera en forma manual e individual.

Lo anterior tal y como lo manifiesta el Encargado de Tecnologias de Informacion
obedece a que segun se conoce de parte de la Administracion Tributaria, Bienes
Inmuebles y Catastro han indicado que no se puede o debe realizar la generacion
automatica de Bienes Inmuebles para el nuevo periodo debido a que en la totalidad
o gran mayoria de las fincas el valor de la propiedad no estd debidamente colocado
en relacion con el porcentaje del derecho de la propiedad y de generarse de
manera automatica provocaria cobros incorrectos al contribuyente, con lo cual el
proceso no se realiza en forma automatica sino que la generacion se realiza en
forma individual segun los contribuyentes se aproximan a pagar, concluye
indicando el Encargado de Tecnologias de Informacion que hasta tanto no sea
corregido el valor de las fincas no es factible realizar la generacion automética.

Lo descrito provoca sin que estos sean todos:

» Que procesos que podrian ejecutarse en forma automatica y con un solo ingreso
al sistema, deban realizarse en forma manual, realizando al sistema tantos
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ingresos como propietarios existan, mismos que segun la tabla PROPIETA
superan los 11.500 (once mil quinientos).

» Que el cargo de Bienes inmuebles esté supeditado al acercamiento del
propietario a la institucion.

» Que el cargo de Bienes Inmuebles lo realicen muchos usuarios dentro de los
cuales se pueden mencionar, los facturadores, la oficinista de bienes inmuebles,
los gestores de cobro, etc., sin que de ello quede ningin documento de
respaldo, ademas de las posibilidades de error humano que ello representa,
aunado en caso de que dichos errores se manifiesten, a la problemética
existente para su identificacion oportuna, dada la ausencia a nivel institucional
de practicas relacionadas con el control de calidad para con los movimientos
realizados a la base de datos por parte de los supervisores de los usuarios a
cargo de realizar dichos movimientos.

» Qué durante el proceso de elaboracion presupuestaria la institucion no cuente
con una base sélida de estimacion, por cuanto el sistema no muestra
razonablemente los ingresos que deben de cobrarse durante el afio.

» Con motivo de la obligatoriedad de implementacion de las NICSP, la contabilidad
a base de devengo y la consecuente emisién de estados financieros, la
contabilidad se encuentre falseada, por cuanto bajo estas circunstancias no
podria reflejar a ciencia cierta las cuentas por cobrar a cargo de la institucion.

» Que constantemente en los registros de informacién financiera del SIIM se
registre informacion falseada en relacion con el pendiente de cobro institucional,
con las responsabilidades administrativas que ello podria generar.

2.6 La base de datos (SIM21) contiene una gran cantidad de inconsistencias que
atentan contra la integridad de la informacién y consecuentemente debilitan los
procesos de toma de decisiones a cargo de la institucion:

El procesamiento de la informacion dentro de un sistema como medio para la emision
de informacion confiable, requiere del ingreso o captura de informacion, ya sea a
través de medios manuales o bien automatizados, situacion que normalmente esta
condicionada a algunos protocolos de ingreso de informacién, cuyo cumplimiento
requiere de una validacion previa o bien de procesos periddicos de monitoreo que
permitan garantizar al menos razonablemente que la informacion ingresada cumple
con parametros preestablecidos, como medio para evitar la generacion de
inconsistencias en la base de datos.
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Para el caso de la Municipalidad de Orotina de conformidad con las pruebas
realizadas por la auditoria, lo que ademas es evidente y de conocimiento
generalizado, la base de datos presenta una serie de inconsistencias que en
definitiva, han requerido del desarrollo de procesos de depuracion con inversiones
significativas, cuyos resultados no podrian del todo considerarse como satisfactorios,
situacion que se evidencia en el hecho de que recientemente se ha iniciado un nuevo
proceso de esta naturaleza.

Considera esta Auditoria que las inconsistencias de las bases de datos tienen su
origen en:

» Diversidad de usuarios de la base de datos con posibilidad de realizar (en su
mayoria) cualquier tipo de operacion.

» Ausencia de procesos de induccion basados en estandares de ingreso de
informacion (manual de Usuario), que proporcionen rutinas de ingreso de
informacion modelos, es decir que todos aprendan y adopten una misma forma de
hacer las cosas.

» Carencia en forma subsecuente a los proceso de depuracion, de rutinas de
validacién previa o controles de calidad posteriores, orientado a la verificacion de la
calidad de la informacion por ingresar o ingresada al sistema, de manera tal que
las inconsistencias se detecten y se corrijan en forma oportuna, evitando la
acumulacion de ellas en cantidades que se convierten en inmanejables.

» Procesos de depuracion de las bases de datos inconclusos.

» Falta de individualizacion de procesos de registro de informacion a las bases de
datos con la consecuente designacion de responsables para cada proceso.

» Desaprovechamiento de las herramientas que se crean durante un proceso de
validaciéon para determinar inconsistencias, como herramientas de monitoreo
posterior.

Lo anterior ha generado que en la base de datos se acumulen una cantidad de
inconsistencias por diferentes conceptos que evidentemente atentan contra la
integridad de la informacion como insumo para el proceso de toma de decisiones de
los érganos superiores de la institucion.
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Dentro de las inconsistencias anotadas, sin que necesariamente estas sean todas,
podemos distinguir las siguientes:

» Fincas duplicadas

» Contribuyentes con traspasos de servicios pendientes

» Caodigos de patentes fantasmas

» Nombres duplicados

» Ausencia de registros por concepto de alquiler de nichos

» Fincas con valor fiscal igual a 0

» ID de propietarios en blanco (cédula fisica, pasaporte, cédula juridica)

» Fincas con numero de finca que oscilan entre 00001 al 00321

» Numeros de cédula que no son coincidentes con el nombre fisico de la persona
segun el padron electoral.

No obstante lo anterior, se conoce que en la actualidad en la organizacion se esta
desarrollando un nuevo proceso de depuraciéon de la base de datos bajo la
coordinacion del sefior Jean Carlo Vargas Leon, bajo el monitoreo de la Comision de
Investigacion y Desarrollo.

2.7 Carencia a nivel institucional de politicas de restriccion para la asignacién y
uso de claves de acceso a los sistemas de informaciéon, debidamente
aprobadas y comunicadas a los funcionarios, junto con las exposiciones
gue lainobservancia de la misma pueda generar.

Las contrasefias de acceso a los sistemas de informacidén deben considerarse al
mismo nivel que la firma escrita, es decir, es algo estrictamente personal y
utilizado junto con el nombre de usuario para determinar de forma fehaciente
quien realiza una operacién, ya que en muchos casos se manejan datos criticos
y con un alto grado de confidencialidad.
Por lo anterior en sanas practicas de autoproteccion los usuarios deberian siempre,
observar las siguientes consideraciones:

e Todo usuario debe acceder siempre al sistema con el nombre de usuario que le
ha sido asignado.

e La contrasefia es personal e intransferible, por lo que nunca debe cederse o
compartirse a terceras personas ni comunicarse por ningun medio escrito. Lo
contrario supondria permitir una posible suplantacion de personalidad.

e Las contrasefias no deben transmitirse de forma oral cuando exista el riesgo de
que terceras personas puedan llegar a conocerlas.

« Cuando un usuario olvide su contrasefia se le deberé asignar otra nueva.
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e La contrasefia debe tener una longitud previamente definida. No debe coincidir
con ninguna palabra o nombre (el de la persona, familiar, aficiones, obtenida de
un diccionario, etc.) que pueda permitir que una tercera persona la adivine.

e Las contrasefias deben ser cambiadas peridédicamente.

o El administrador de usuarios informara a sus usuarios de todas las politicas y
velara por su cumplimiento.

e Se debe diferenciar el puesto de trabajo de un usuario de su nombre de usuario y
contrasena.

Las contrasefias son una manera muy conveniente de proteger el acceso a los
sistemas, no obstante y como resultado de la falta de concientizaciéon, falta de
cultura de control, el exceso de confianza, el desconocimiento de la magnitud del
riesgo al que se exponen o simplemente por descuido, los usuarios frecuentemente
no toman en cuenta las medidas de proteccion para un uso adecuado de las claves
de acceso, situacién de la cual no esta exenta la Municipalidad de Orotina,
lograndose determinar el caso especifico de una funcionaria del Area de
Administracién Tributaria, que al estar en una oportunidades en disfrute de
vacaciones y en otra con un permiso con goce de salario, segun indica con la venia
de su jefatura inmediata proporciond su clave para uso de un funcionario que la
sustituyé en algunas de sus actividades que no contaba con clave de acceso al
sistema, lo cual podria originarse a su vez por la carencia de emision por parte de la
institucion de politicas de restriccion en tal sentido, debidamente aprobadas y
comunicadas a los funcionarios, junto con las exposiciones que la inobservancia de
la misma pueda generar.

2.8 Ausencia de politicas de mantenimiento preventivo y correctivo a los
equipos de cémputo.

La Norma 1.4.3 de la Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacion establece que la organizacion debe proteger los
recursos de TI estableciendo un ambiente fisico seguro y controlado, con
medidas de proteccién sufrientemente fundamentadas en politicas vigentes y
andlisis de riesgos para lo cual considera dentro del inciso d) de esta norma que
se debe establece el debido control de los servicios de mantenimiento, dentro de
los cuales ha de considerarse tanto el mantenimiento preventivo como el
mantenimiento correctivo, el cual en sanas practicas de control debera quedar
debidamente documentado.

No obstante lo anterior y segun se evidencia en una entrevista realizada al Ing.
Eladio Mena Calderdén, Encargado del area de Tecnologias de Informacién, se
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establece que en la Municipalidad de Orotina en el periodo 2015 no se brindo
mantenimiento preventivo a la base instalada de equipos de codmputo.

La inexistencia de rutinas de mantenimiento preventivo de los equipos de
coOmputo en la Municipalidad de Orotina, se origina en que el area de Tl no
cuenta con personal suficiente para la realizacion de dicha actividad, asi como
tampoco se presupuestan los recursos econdémicos para la contratacion externa
de dicho servicio, junto con la carencia de una Politica relacionada con la
seguridad fisica y ambiental, politica cuya generacién de conformidad con el
programa CIPANT (Cronograma implementacion de plan de Normativa Técnica),
debi6 emitirse a més tardar el 29 de abril de 2016.

El mantenimiento preventivo es el conjunto de acciones que se llevan a cabo en
un ordenador con el fin de prevenir el fallo y prolongar la vida util de los equipos
informéticos, por tanto y como efecto inverso, la ausencia del referido
mantenimiento preventivo incrementa el riesgo de que el equipo falle, ademas de
la disminucion de la vida util del mismo, situacion que de materializarse afectaria
a su vez la continuidad del servicio.
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3 CONCLUSIONES

Como resultado de los andlisis realizados, se llega a las siguientes conclusiones:

3.1 Las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacion fueron emitidas por la Contraloria General de la Republica y
publicadas en el Diario Oficial La Gaceta N°119 del 21 de junio de 2007, con
caracter obligatorio de implementacion por parte de todos los oOrganos e
instituciones sujetas de fiscalizacion, para lo cual se concedié un plazo de dos
afos, no obstante después de 7 afios de vencido el plazo establecido, las referidas
normas para el caso de la Municipalidad de Orotina, no se encuentran debidamente
implementadas. (Ver Resultados 2.1).

3.2 Entre el 24 de octubre del afio 2013, es decir en poco menos de 3 afos, la
Municipalidad de Orotina ha invertido en dos procesos de contratacion
administrativa ¢8.300.000.00 (ocho millones trescientos mil colones) con la
finalidad de Implementar las Normas Técnicas para la Gestion y Control de
Tecnologias de Informacion, sin que a falta de un debido programa de
seguimiento, verificacion y exigencia de cumplimiento de las responsabilidades
asignadas a cada una de las partes involucradas en el proceso, existan muestras
de que el proceso haya sido exitoso, en donde si bien es cierto existen una serie de
productos entregados por los contratistas, esta pendiente la implementacion y
puesta en practica de los referidos entregables, con lo cual no se puede conceder a
las Normas Técnicas para la Gestion y Control de las Tecnologias de la
Informacion, la condicion de cumplidas. (Ver Resultados 2.1).

3.3 Las caracteristicas actuales y posibilidades de suministro de informacion que
ofrece el SIM21, no son congruentes con las necesidades y requerimientos de la
Municipalidad de Orotina para sus procesos de toma de decisiones, alimentacion
del Sistema Integrado de Informacién Municipal (SIIM) y emisién de informacién
contable. (Ver Resultados 2.2).

3.4 La carencia de politicas de definicion de perfiles, la no asignacion de roles y
accesos a los usuarios de los sistemas de informacion en congruencia con los
cargos que desempenfian, la asignacion de roles de supervisor a funcionarios que
no lo requieren, la falta de definicibn de las posibilidades de acceso y
responsabilidades en cuanto a modificacion a la base de datos por parte de las
diferentes dependencias de la municipalidad con competencia y conocimiento para
ello, exponen la informacion contenida en la base de datos a riesgo de fraude,
modificaciones no autorizadas, comision de errores no intencionales, etc. (Ver
Resultados 2.3).
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3.5

3.6

3.7

El SIM21 posee un mddulo de Permisos de Construccion que bien podria minimizar
las cargas de trabajo que se generan de esta actividad y funcionar como medio de
recopilacion de informacion y control de permisos de construccion, no obstante sin
gue exista una causa o razén de peso debidamente justificada, el mismo no es
utilizado, con lo cual podria estarse en un desaprovechamiento de la oportunidad
de integrar informacion al sistema que el modulo ofrece, de llevar un debido control
de permisos de construccién, de recopilar informacién relacionada con las
propiedades en las cuales se construye, sus duefios, tamafio de las mismas,
responsables de la supervision de la obra, fecha de inicio de la construccién, fecha
de conclusiéon etc., junto con la consecuente conservacion de informacion
importante que podria ser utilizada como mecanismo de actualizacién constante de
la base de datos. (Ver Resultados 2.4).

El registro de los datos de los propietarios de bienes inmuebles en lo referente al
porcentaje de derecho que posee el contribuyente (finca con dos o mas duefios) no
se realiza en congruencia con los parametros establecidos por el SIM21, situacion
que genera una imposibilidad para realizar con resultados razonables la carga
automatica del impuesto de Bienes Inmuebles, vedando esto la posibilidad de
obtencion de informacion sustancial para el proceso de emision de estados
financieros apegados a las NICSP. (Ver Resultados 2.5).

Pese a los esfuerzos y programas de depuracion que ha emprendido la
Municipalidad de Orotina, la base de datos SIM21 no se ha logrado depurar en
forma definitiva, situacion que posiblemente obedece a la carencia de acciones
complementarias a los procesos de depuracion como lo son: (Ver Resultados
2.6).

» La erradicacion de la posibilidad que tienen los usuarios de la base de datos de
realizar (en su mayoria) cualquier tipo de operacion, sin que existan mecanismos
de control que permitan validar la razonabilidad de los registros por ellos
realizados.

» Ausencia de procesos de induccién para los nuevos usuarios que proporcionen
rutinas de ingreso de informacion estandares, es decir que todos aprendan y
adopten una misma forma de hacer las cosas.

» Carencia en forma subsecuente a los proceso de depuracion, de rutinas de
validacion previa o controles de calidad posteriores, orientados a la verificacion
de la calidad de la informacion por ingresar o ingresada al sistema, de manera
tal que las inconsistencias se detecten y se corrijan en forma oportuna, evitando
la acumulacion de ellas en cantidades que se convierten en inmanejables.
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» La practica de realizacion de procesos de depuracion de las bases de datos
inconclusos.

» Falta de individualizacion de las actividades que originan la necesidad de realizar
algun tipo de registro de informacion a las bases de datos, con la consecuente
designacion de los responsables de realizar cada tipo de registro.

» Desaprovechamiento de las herramientas que se crean durante un proceso de
validacién para determinar inconsistencias, como herramientas de monitoreo
posterior.

3.8 Por falta de concientizacion, falta de cultura de control, exceso de confianza,

3.9

desconocimiento de la magnitud del riesgo al que se exponen o simplemente por
descuido, un usuario del SIM21 destacado en el Area de Administracion Tributaria
estando ausente en una oportunidad en disfrute de vacaciones y en otra con un
permiso con goce de salario, proporcion0 su calve de acceso para que un
funcionario contratado por servicios especiales pudiese ingresar y operar el SIM21,
situacion que bien podria tener su origen en la carencia de emision por parte de la
institucion de politicas de restriccidbn en tal sentido, debidamente aprobadas y
comunicadas a los funcionarios, junto con las exposiciones que la inobservancia de
la misma pueda generar. (Ver Resultados 2.7).

La Municipalidad de Orotina no cuenta con politicas y procedimientos que
establezcan la periodicidad en que los ordenadores deberan ser sometidos a
mantenimiento preventivo, asi como tampoco se encuentran definidos los
mecanismos de solicitud, plazos de respuesta, etc., relacionados con el
mantenimiento correctivo. (Ver Resultados 2.8).
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4 RECOMENDACIONES

Con fundamento en lo expuesto, se emiten las siguientes recomendaciones a la sefiora
Alcaldesa Municipal:

4.1

4.2

4.3

4.4

Designar el contacto oficial entre la Alcaldia Municipal y la Auditoria Interna para
efectos del seguimiento de este informe, junto con la designacién de un
responsable del expediente de cumplimiento de las recomendaciones, para que
este cumpla con el rol de conformacién, actualizacion, foliatura, custodia,
conservacion y suministro de acceso a dicho expediente.

Definir y comunicar a esta auditoria en un plazo no mayor de 30 dias habiles
contados a partir de la recepcion del este informe, las medidas de control
pertinentes a través de las cuales se dara seguimiento a la debida implementacion
de los entregables recibidos por la institucion con motivo de los procesos de
contratacion administrativa nameros 2013CD-000092-01 y 2015CD-000068-0, de
tal forma que se alcance una garantia razonable del cumplimiento del fin publico
pretendido al realizar las contrataciones, ademas de garantizar el cumplimiento de
las Normas Técnicas para la Gestion y Control de Tecnologias de Informacion. (Ver
Resultados 2.1, Conclusiones 3.1y 3.2).

Ordenar al Departamento de Tl disefiar y someter a aprobacion de la Alcaldia
Municipal en un plazo maximo de 60 dias naturales, los procesos de auto
evaluacion al menos en forma anual, junto con la definicion de las fechas maximas
en que las mismas deberan realizarse y los mecanismos en funcion de los cuales
se rendiran cuentas al respecto, orientados al constante monitoreo sobre el grado
en que se estd dando cumplimiento de las Normas Técnicas para la Gestion y
Control de Tecnologias de Informacion en el desarrollo de las actividades
institucionales relacionadas con Tl y la emision en caso de incumplimiento de los
planes de accion correctivos. (Ver Resultados 2.1, Conclusiones 3.1y 3.2).

Ordenar a quien corresponda el desarrollo un plazo maximo de 180 dias naturales
para su posterior aprobacién, de un manual de organizacion y funciones
institucional en el que se definan las funciones inherentes a cada dependencia y
consecuentemente a los funcionarios que laboran para cada una de ellas, de
manera tal que se logre realizar un ejercicio en el cual los niveles de acceso que
les permitan las claves asignadas, sean congruentes con sus funciones. (Ver
Resultados 2.3, Conclusion 3.4).
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4.5 Ordenar a las diferentes dependencias de la organizacion con acceso a realizar
modificaciones al SIM21 adoptar como medida de control preliminar en tanto se
sustituye el sistema de ingresos actual, la creacion en un plazo de 15 dias
naturales contados a partir de la recepcion de la orden, de una boleta de
modificacion a los datos del contribuyente (excepto los que se generen por pagos),
en la que debera consignarse toda pretension de modificacion a realizar a la base
de datos. Boleta que debera contar con una numeracion consecutiva y el visto
bueno de la jefatura correspondiente, de previo a su aplicacion en el sistema. (Ver
Resultados 2.3, Conclusion 3.4).

4.6 Ordenar al Encargado de Tecnologias de Informacién y ofrecerle todas las
facilidades del caso, para que este en un plazo de 180 dias naturales realice en
conjunto con los titulares subordinados de las dependencias usuarias, un analisis
debidamente documentado de las bondades y debilidades que pudiese presentar el
Modulo de Permisos de construccion, junto con la recomendacion de uso o no del
mismo. (Ver Resultados 2.4, Conclusion 3.5).

4.8 En caso de que la recomendacion ofrecida como resultado del analisis al que
refiere el punto anterior esté relacionada con el uso del modulo en referencia,
ordenar la toma de las medidas necesarias (definicion de responsable de
alimentacion del modulo, capacitacion, etc.,) junto con el establecimiento de los
plazos en los cuales deber& ponerse el modulo en operacion. (Ver Resultados 2.4,
Conclusion 3.5).

4.9 En vista de que segun informa el sefior Eladio Mena Calderén el IFAM le colaboré
a la institucion con el desarrollo de una aplicacion que pareciera corrige las
debilidades que presenta el sistema en relacion con la carga automatica de Bienes
Inmuebles, se recomienda la realizacion en un plazo maximo de 30 dias naturales
contados a partir de la fecha de recepcion de este informe, de una sesion de
trabajo entre la Alcaldia Municipal, el Encargado de Tl y la Comision de TI, en la
gue se analicen las diferentes criterios existentes al respecto, los pro y los contra
de correr dicha aplicacion, se tomen las decisiones correspondientes y sean
comunicadas a esta Auditoria Interna. (Ver Resultados 2.5, Conclusién 3.6).

4.10 Solicitar a la Unidad de Tecnologias de Informacién generar en un plazo de 90
dias naturales una propuesta de medidas de control orientadas a corregir la
carencia de acciones complementarias a los procesos de depuracion que segun
se ha apuntado en este informe, inciden en una depuracion total de la base de
datos, asi como para monitoreo de la razonabilidad de los registros que se
realicen en el futuro, de tal manera que cualquier tipo de inconsistencia sea
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identificada y corregida en forma oportuna. (Ver Resultados 2.6, Conclusion
3.7).

4.11 Ordenar a la jefatura de la Unidad de Tecnologias de Informacioén elaborar para su

412

4.13

aprobacion en un plazo de 90 dias naturales una politica de asignacién, control y
uso, junto con las exposiciones que el incumplimiento pueda generar, de las
claves de acceso al SIM21 y cualquier otro sistema o aplicacion existente o que a
futuro se instale en la institucion, considerando inclusive la posible desabilitacién
de claves en ausencias prolongadas del funcionarios, politica que una vez
aprobada por la Alcaldia Municipal, deberd ser comunicada junto con la
consignacién de recepcion, a todos los funcionarios de la institucion con acceso a
los sistemas de informacion. (Ver Resultados 2.7, Conclusion 3.8).

Una vez aprobada la politica de asignacién, control y uso, junto con las
exposiciones que el incumplimiento pueda generar, a la que se hace referencia en
la recomendacion anterior, ordenar a la Unidad de Tecnologias de Informacién,
adoptar como practica el entregar a todo nuevo usuario junto con la clave de
acceso, un copia de dicha politica, con el respectivo registro de la entrega. (Ver
Resultados 2.7, Conclusién 3.8).

Ordenar a la Unidad de Tecnologias de Informacion proponer para la autorizacion
de la Alcaldia Municipal y consecuente dotacion de recursos, un procedimiento
para la solicitud de realizacion de mantenimiento correctivo a los equipos
informaticos que asi lo requieran, el cual incluya los plazos de respuesta y los
mecanismos a través de los cuales se documentaran las incidencias acontecidas
en el proceso de mantenimiento realizado a cada equipo en particular. (Ver
Resultados 2.8, Conclusion 3.9).

Atentamente,

Lic. Omar Villalobos Hernandez
AUDITOR INTERNO
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